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Bilgi Caginin Sorunlar

Dog. Dr. Haluk Berkmen

180010 yillarda baslayan endistri cagi son 40 yildan beri yerini bilgi cagina
birakmistir. Bu c¢adi olusturan devrim bilgisayar teknolojisinin yayginlasarak evlere girisidir.
Hele internet denen elektronik iletisim adi kurulduktan sonra bilginin aktariimasi ve
yayginlasmasi akil almaz bir hiz kazanmistir. Herkesin kullandigi cep telefonlari ve tasinabilir
(laptop) bilgisayarlar mikrogip sayesinde gergeklesmistir. Bir entegre (birlesik) devre olan
mikrogip 1958 yilinda elektrik mihendisi Jack Kilby (1823 — 2005) tarafindan icat edilmistir.
Ilk ticari taginabilir bilgisayari IBM sirketi IBM 5100 adiyla 1975 yilinda piyasaya siirddi.
Bundan sonra yayginlasan tasinabilir bilgisayarlar modern bilgi gaginin hizla gelismesini
sagladi. Gliniimizde cep telefonlar ve tablet denen dokunmatik ekranli bilgisayarlar yaygin
sekilde kullaniimaktadirlar.

Bilgi caginin yararlari oldugu kadar zararlari da vardir. Sadece yararlari goriip bilgi
caginda ortaya cikan zararli etkileri ve sonuclari gérmezden gelmemeliyiz. internet sayesinde
insanlar bir yandan bilgi ve fikir paylasirken diger yandan dezenformasyon denen yanlis ve
zararl olabilecek bilgiye de acik oluyorlar. Dezenformasyon, gercedi 6rtmek veya carpitmak
icin ve bir bakima beyin yikamak icin yayinlanan, duyurulan ve dagitilan yanlis bilgiye denir.
GlUnudmizde gerek kisilere gerekse toplumlara kasith olarak yanlis bilgi aktariimakta, istenilen
amaca dogru yonlendiriimektedir. Bu tiir yanlis bilgi dagitimina toplum miihendisligi de
denmektedir.

Elektronik iletisim insanlari ve 0&zellikle gencleri yalnizlastirmig, yuz-yize fikir
alsverisini ve fiziksel temasi azaltmistir. Sosyal medyada binlerce arkadasi olan fakat hic
biriyle yuzl-ylze karsilasmamis olan pek cok gencg vardir. Glinimizde diinya nifusunun %
50si sehirlerde yasamaktadir. Oniimiizdeki 30 yil icinde bu oran % 70lere varacaktir. Ne
kadar birbirimize yakin yasarsak o kadar kendimizi yalitmak geregini duyariz. Fiziksel
yalnizlasma sanal bir gergeklik yaratmakta, sanal insanlarin sanal diinyasi olusmaktadir.
Sonug olarak sadece kisi kendini gizlemekle kalmamakta, ayrica kisilik kaybina da
ugrayabilmektedir.

Bilgi caginda gittikce dnem kazanan bir diger olusum elektronik savas ve uzaktan
kumandal silahlardir. Elektronik savas bilgisayarlara bulasan virlslerle basladi. Bilgisayar
viriisii haberimiz olmadan bilgisayarimiza yiiklenen bir kiiglik program veya bir dizi elektronik
emirdir. Bu tlr virGsler kendilerini kopyalayarak tiim hafizayl doldurabilirler ve bilgisayarin
durmasini saglayabilirler. Daha tehlikeli olanlar bilgisayardaki 6nemli bazi bilgileri bozabilirler
veya silebilirler. Ustelik bilgileri bilgisayarimizdan calarak diger bir bilgisayara da aktarabilirler.



GlUnumlzde hacker denen bilgisayar hirsizlari bilgisayarlarin glivenlik sifrelerini
kirarak gizlice bilgi ediniyorlar, programlari durduruyorlar veya tlimdiyle bozuyorlar. Ayrica
Ulkeleraras! siber savas denen casusluk ve saldiri iceren bir yeni savas tiiri gelistiriyorlar.

Siber sb6zi 1948 yilinda Amerikall matematikci Norbert Wiener (1894 — 1964)
tarafindan ileri sirtlmis olan sibernetik soziinin kisaltimis halidir. Siber savasa 6rnek
olarak Iranin zenginlestirme tesisine Israilin 2010 yilinda yolladi§i STUXNET adli viriis
gosterilebilir. Bu virls uranyum zenginlestiriimesinde kullanilan birgok santrifiij aletinin
durmasini hatta kirillp calisamaz duruma gelmesini saglamistir. STUXNET herhangi bir (ilkeye
veya herhangi bir fabrikaya yoneltilebilecek yapidadir ve tim iletisim gebekesini
durdurabilecek glgctedir. 1 Haziran 2011 tarihli New York Times gazetesi bu STUXNET
virlisin Amerika ile Israilin ortak calismasi sonucunda olusturuldugunu ve baskan Barack
Obama doéneminde daha da gelistirildigini iddia etmistir. Artik bu tir elektronik virlisleri kitle
imha silahlarr sinifindan saymak gerekmektedir, zira zararlan bir kisiye degil, tim bir
topluma olabilmektedir.

Bilgi caginda ortaya cikmis olan bir diger silah da pilotsuz ugan araglardir (PUA).
Bunlara drone denmekte ve gesitli boylarda olabilmektedirler. Uzaktan kumanda edilebilen
bu araclar kiiciik ucaklar veya kiiciik helikopterler seklindedirler. Ornegin, Amerika’nin bir
laboratuarindan yonetilen bir PUA Afganistanin istenilen bir noktasini veya bdlgesini
bombalayabilmektedir. Elektronik oyuna benzeyen bir ekran basinda oturan geng, oyun oynar
gibi gergek insanlari oldirebilmekte ve saldirdigi bélgeye hig gitmemis oldugundan, ne
Uzlntd ne de vicdan azabi duymaktadir. PUA sayesinde istenilen yerden bilgi toplamak ve hig
asker kaybina ugramadan saldinda bulunmak miimkiin olmaktadir. Saldirnda bulunan (ilke igin
iyi gibi goriinse de sonug itibariyle kati ve vicdansiz, acimasiz bir nesil ortaya cikmakta,
“insanlik” denen degerler yumagi, biylik capta yozlasip anlamini kaybetmektedir.

Bilgi caginin bir diger elektronik casusluk araci uzaya atilmis olan uydulardir. Bu
uydulara vyerlestirilen hassas kameralar sayesinde yerylziinde istenilen bir noktaya
odaklanarak net fotograflar cekilebilmektedir. Boylece llkelerin belli bir alanda —0rnegin
nikleer silah Gretiminde- ne gibi faaliyetlerde bulunduklari da izlenebilmektedir. Gliniimizde
bu fotograflari inceleyen ve Ulkeler hakkinda ayrintili raporlar diizenleyen uzman gruplar
vardir. Bu raporlara dayanarak etkin saldir planlari da yapilabilmekte, siber savas etkin
fiziksel -maddi silahli- savasa dontisebilmektedir.

Elektronik savasin bir diger yoni de istenilen kisilerin cep telefonlarinin dinlenebilmesi
ve tiim e-postalarinin kaydedilebilmesidir. Ilerde bu bilgiler sayesinde énleyici veya durdurucu
tedbirler alinabilir. Bu tiir etkin ve 6nleyici savas tekniklerine proaktif siber savunma adi
verilmektedir. Prokatif siber savunma oldukga yeni bir terimdir ve 1995 yilinda baglatiimig bir
programdir. Amaci, teroér olayl gerceklesmeden erkenden fark edip, terérist saldirisini
Onlemeye doniiktir. Ancak, bu glicii ellerinde bulunduran llkeler sadece terdristleri degil,
ulkenin 6nemli ydneticilerini veya is adamlarini da dinlemektedirler. Bu giiclin nerelere kadar
uzandigini  heniiz bilmedigimiz gibi, verebilecedi zararlardan da habersiziz. Heniiz
gerceklesmemis ve olmasi mimkiin fakat kesin olmayan olaylara 6nceden tedbir almak ve
insanlarin 6zel hayatina karismak ne derece dogrudur? Toplanan bilginin santaj icin veya
kotl kisilerin karanlik emelleri igin kullanilmayacadini kim garanti edebilir?

Son olarak elektronik kontrol ve etkileme tekniklerinin reklam endistrisinde
kullanildigini ve beyin yikayarak insanlari daha fazla tiiketmeye yonlendirdigini sdylemek
isterim.



